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摘 要：网络安全态势感知技术在智能变电站中的应用，有助于从更独特、更高层次的安全视角分析评估智能

变电站的安全状况。 在分析智能变电站安全威胁的基础上，综合物理安全、网络安全、系统安全、协议安全、数

据安全等因素提出了一种安全态势感知框架，同时提供了一种变电站网络安全监控方案。 即使用专门的智能

变电站网络安全态势感知装置收集安全事件的发生情况并对其结果进行分析。 此外，描述了设计方案中采用

的几个关键技术。最后，提供了智能变电站网络安全态势感知装置的软硬件设计方案。该方案采用多层软件体

系结构设计，并使用了英特尔 Sandy Bridge 处理器、总线结构和模块化设计技术等来满足系统的高性能需求。
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Abstract： On the basis of analyzing the security threats in smart substation， a security situation awareness

framework was proposed， combined with integrated physical security， network security， system security， protocol

security， data security and so on. And a network security monitoring solution for substations was provided. It was a

special intelligent substation network security situation awareness device which could collect the security events，

analyze them and generate situation analysis results. Further more， everal key technologies used in our frameworks

were focused on. Finally， a design scheme including hardware and software for the smart substation network security

awareness system and its implementation architecture were described， in which a multi-layer software architecture

was adopted by the system， and a combinatory of the Intel Sandy Bridge， the bus structure and a modular design

technology， was adopted in order to meet the need of high performance.
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1 引言

智能变电站是智能电网的重要组成部分，具有全站信

息数字化、通信平台网络化、信息共享标准化等技术特征。

目前， 智能变电站自动化系统建设多采用 IEC61850 通信

标准，该标准由国际电工委员会（IEC）共同开发，致力于提

供一个灵活性、通用性强的通信系统 ［1］。 基于 IEC61850 标

准建设的智能变电站不再是一个孤岛，工作人员和攻击者

都可以进入变电站内网，这带来了新的安全威胁 ［2］。 此外，

基于微处理器的智能电子设备（IED）、基于广域网络标准
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图 1 典型变电站结构

协议 TCP／IP（WAN）的新技术在变电站内广泛应用 ，使用

IED 进行维护或用户界面远程访问成为常见的做法。 变电

站存在的潜在漏洞，如不符合规范的标准协议、未经授权

远程访问变电站 IED 以及一些变电站 IED 和用户界面配

置有 Web 服务器，可通过服务器进行远程配置改变、控制

默认密码等都对安全造成极大威胁。 面对这些漏洞，即使

采用防火墙和加密方案来加固网络，仍可能会使攻击目标

暴露在入侵者面前。 综上所述，亟需一种新技术来全面评

估智能变电站的安全情况并采取有效的措施保障网络的

安全。 目前，智能变电站网络安全性研究仍然是一个新兴

的领域。 因此，本文重点研究网络安全态势感知技术在智

能电网的应用，并在此基础上评估智能变电站的安全性。

态势感知的概念来自于航空航天领域中的人为因素

的研究。 美国国土安全部把“态势感知”定义为“识别、处

理、 综合发生在重要设施或组织上的关键信息元素的能

力”。 随着互联网的发展，网络安全问题变得越来越严峻。

为了应对不断增加的安全威胁，大型网络中使用了多种安

全设备。这些设备报告了大量的安全事件 ［3］，然而在面对大

量的预警信息时，很难准确把握整个网络的安全状态。 为

解决这个问题，研究者将态势感知的概念引入网络安全系

统中。 1999 年，Bass T 首次将这一概念引入网络， 提出了

基于多传感器数据融合的网络安全态势感知框架，该框架

可以帮助网络管理员识别、跟踪和评估网络攻击活动 ［4］；以

Endsley 态势感知框架参考，赖积保等人 ［5］提出了新的网络

安全态势感知模型，为了解整个网络安全的趋势，必须收

集、融合和分析大量的信息，减少误报率；汤永利等 ［6］报道了

一种基于加权 D-S 证据理论的信息融合方法， 该方法由

D-S 证据理论对（BPA）基本概率分配依次进行合成计算，

弱化人为因素对 BPA 的影响， 提高 BPA 的预测精度和网

络安全态势识别率。

从网络安全信息获取到构建网络安全态势模型是一

个复杂的过程。 但是，大多数研究都集中在安全事件分析

或安全风险评估方法的融合。没有对网络安全状况整体、正

式的描述，缺乏一个完整的态势感知框架。 此外，大多数研

究工作只专注于互联网的网络态势感知框架和评估方法。

在分析智能变电站安全威胁的基础上，本文综合物理

安全、网络安全、系统安全、协议安全、数据安全等因素提

出了一种安全态势感知模型，并提出了一种基于专用智能

变电站网络安全态势感知装置的变电站网络安全监控方

案。该方案根据变电站网络流量、网络环境、服务稳定等特

点，将生产及维护过程中产生的网络干扰考虑在内，采取

了探测思想对网络异常特征和攻击行为进行分析。 最后，

提供了一个设计方案，包括智能变电站网络安全态势感知

装置的实施架构和软硬件设计。 该方案采用多层软件体系

结构，包括数据采集层、预处理层、分析层和可视化层，各

层具有相对独立的功能，并通过消息总线进行交互；另一

方面，根据工业控制系统（ICS）的特点，硬件设计采用英特

尔 Sandy Bridge 处理器、 总线结构和模块化设计技术，以

满足高性能的需求。

2 变电站架构及其安全分析

2.1 变电站架构

图 1 是典型的变电站结构 ［7］，其中主要组件是智能电

子设备（IED）、电力设备、变电站控制中心。 变电站控制中

心位于站点中心，监控和管理大量智能电子设备。 智能电

子设备通过传感器等收集站内电流和电压数据，并将数据

发送到站控层；另一方面直接或通过过程层网络接收控制

指令，驱动执行器完成控制功能。 变电站控制中心具有分

级结构，一个高级别主站可控制多台低级别主站。

数据和命令传输可能发生在变电站控制中心和 IED

之间、IED 之间或 IED 和传感器（或开关设备）之间。 信息

通过变电站网络传输，变电站网络是基于各种通信信道和

网络技术（包括以太网、串行链路、无线通信）建立的，这些

通信都基于 IEC61850 标准。

2.2 安全性分析

安全性分析的目的是找出可能威胁到智能变电站的

攻击。 已经存在许多关于各种信息网络安全攻击的研究方

案，这些方案主要可以分成两种：一种是从防护者的角度
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图 2 网络态势感知模型

图 3 智能变电站网络态势感知系统框架

出发；另一种是从攻击者的角度出发。 从防护者的角度来

看，需要满足自身的安全需求，因此安全策略以及执行安

全策略的安全机制都是必须的。安全策略的可执行性取决

于使用的机制，但无论选择哪种方式，都不能影响系统的

性能。另一方面，从攻击者的角度来看，攻击者总是想方设

法实现既定目标。目前，两类主要攻击类型可以被识别：一

类是破坏服务功能 （可用性攻击）； 另一类是获取机密信

息，用于不公平竞争、勒索等恶意行为（保密性攻击）。

3 网络安全态势感知建模

建模是网络安全态势感知（NSSA）的基础。 关于 NSSA

模型 ［5，6］已有许多研究。 1999 年，Bass T 首次提出了基于多

传感器数据融合的网络态势感知功能框架，成为其他模型

建模的基础。 但它并不能解决实际的安全问题，并有许多

缺陷。 在研究大量模型的基础上，本文给出了一种多层次

的态势感知的概念模型，如图 2 所示。

3.1 一种新型 NSSA 模型

基于上述提到的网络安全态势感知模型，本文提出了

一种新的 NSSA 系统框架，如图 3 所示。 该框架应用了安

全态势感知技术、安全态势评估模型与评估算法。 根据该

框架， 开发了一个适用于智能变电站的态势感知装置，将

其部署在智能变电站的内部网络中，对原始态势数据进行

收集、预处理、分析，全面感知变电站网络访问、通信过程、

异常流量、恶意攻击等安全态势，实现智能变电站信息安

全主动防御。

该框架包括 4 个模块：数据采集模块、态势评估模块、

态势预测模块与安全加固方案模块。 除了安全加固方案模

块，每个模块都对应不同的层级和架构。

（1）数据采集模块

该模块的主要任务是使用多传感器获取原始安全态

势数据，并从中提取出影响网络安全态势的信息，转化为

统一的 XML 格式， 为网络安全态势评估和预测提供必要

的数据支持。

（2）态势评估模块

用精确的数学模型分析输入的安全态势信息，该模块

提供了一个全面、定量的网络安全态势状况描述，它是态

势感知的核心。

（3）态势预测模块

根据历史网络安全态势信息和当前网络安全态势信
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图 4 网络行为检测引擎结构

息预测网络安全趋势。 此外，综合从其他模块中获得的数

据，该模块提供了一个实用的安全加固方案，指导管理者

提高网络的安全性。

3.2 数据采集

在态势感知模型中，数据是研究的基础，数据类型的

选取对研究结果有决定性的作用。 在该框架中，第一部分

是数据采集（DA）模块，它包含 3 个子模块：设备日志收集

子模块，收集来自部署在变电站的各种安全设备所产生的

日志数据；传感器子模块，它是由多个分布式异构传感器

组成的。 多源传感器提供了更完整可靠的数据，使分析结

果更精确。 在试验性研究中，选择了 Snort 和 NetFlow 两种

传感器来监测变电站网络。 预处理子模块，它具有格式化

传感器数据的功能，同步不同的传感器并消除无效的传感

器数据，以获得更准确的分析结果。

在预处理的初始阶段，所有接收到的安全事件被转换为

可被数据处理模块识别的标准格式。 收集到的安全事件种类

多、数量大。 它们的特性可以用一个多元组的形式表示出来：

ei=｛detectTimei，eυentTypei，attacki，srcIPi，desIPi，srcPorti，

desPorti， protocoli，sensorIDi，confidencei，seυerityi，other｝ （1）

其 中 ，detectTimei 代 表 安 全 事 件 发 生 的 时 间 ，

eυentTypei 代表安全事件的类型，attacki 代表安全事件的等

级，srcIPi 和 desIPi 代表安全事件的源和目的地址 ，srcPorti
和 desPorti 是指安全事件的源端口和目的端口，protocoli 代

表 了 协 议 类 型 ，sensorIDi 代 表 检 测 到 事 件 的 传 感 器 ，

confidencei 代表安全事件发生的可信度，seυerityi 代表安全

事件的严重程度，other 代表安全事件的其他信息。

安全事件数据来源各不相同，它们可能来自于入侵检

测事件记录 、 防火墙日志文件 、 主机系统日志文件 、

NetFlow 信息流等。 收集到的信息具有不同的格式，必须将

它们转换为统一的格式。 在框架中，提供了对应不同传感

器的预处理模块，将特定传感器的信息转化为文中定义的

信息模型的属性值。

3.3 安全事件检测

为了检测安全事件，设计了一个变电站网络行为检测

引擎，如图 4 所示。 引擎的核心是统计协议识别（SPID）算

法、规则触发器。 该算法使用 K-L（Kullback-Leibler）统计法

准确地计算出网络协议类型，其输出结果将成为规则触发

器的输入。 基于规则库的触发器负责生成事件检测结果，

它高度依赖建立的规则库，规则库的质量对事件检测精度

有很大的影响。

首先，从系统接收事件信息后，SPID 算法通过事件属

性标识识别协议类型。 对于一个初始协议类型，创建了相

应的协议模型保存相关事件属性，称为指纹；对于已存在

的协议类型，可以找到相应的协议模型。 协议模型保存了

一系列的属性指纹并负责增量相应的指纹计数器。 此外，

新发生的安全事件将和所有协议模型进行指纹比较，通过

K-L 散度方程计算两者概率分布之间的 K-L 散度值。 散度

值从 0 到 ∞，可根据式（2）计算。

DKL（Pattr||Qattr，prot）=
i
∑Pattr（i）×lb

Pattr（i）
Qattr，prot（i）

（2）

其中，Pattr 和 Qattr，prot 分别代表被测安全事件具体属性的

概率向量和已知协议模型的具体属性的概率向量。

K-L 散度描述安全事件所需的额外信息量 ，K-L 散度

越小，指纹匹配度越高。 比较好的判定方法是指定一个阈

值， 只要 K-L 散度的平均值低于该阈值就被认为是匹配。

如果没有已知的协议模型，事件被列为“未知”，以避免误

报。 在正确识别事件的协议类型后，规则触发器通过比较

规则库协议模型和事件模型来完成规则的匹配，并给出最
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图 5 软件结构

终的检测结果。

3.4 态势评估

态势评估是对安全性的定量分析，评估结果将为下一

步预测算法做支撑。 尽管已有一些成熟的评估算法，但大

部分仍存在缺陷。 本节提出了一种新的态势评估算法，从

不同的角度评估安全态势。

在数据采集模块中，使用了多个检测子模块来全方位

监控网络，包括恶意软件检测、入侵检测、防火墙、隔离装

置、安全设备和监控设备等。 在态势评估模块中，因为内部

网络拓扑和主机间都存在差异，必须对不同的网络进行区

分。 首先，设置一个时间阈值，并整合具有相同会话协议和

攻击类型的安全事件。 之后，评估子模块生成一个四维向

量为：

V（t）=（count，atkType，time， atkTypePseverity ） （3）

其中，count 代表攻击事件的统计数量，atkType 表示一

个具体的攻击类型，time 表示检测到攻击的时间戳， atkTypePseverity

表示攻击的严重程度， 严重程度可参考安全专家根据经

验制定的标准。 最后，当前安全态势值 S 可以通过式（4）计

算出来：

（4）

其中，M 代表攻击类型的数量， 所有的 S 值存储在安

全态势数据库中，历史态势的评估值可以为安全态势预测

提供依据。

4 方案实现

4.1 软件实现

根据上面提出的态势感知框架 ， 设计了适用于智

能变电站的网络态势感知装置 。 其系统采用多层软件

体系结构 ，包括数据采集层 、数据预处理层 、态势分析

层以及从底部到顶部的可视化层 。 每一层负责其自身

功能并通过消息总线实现与其他层的合作 。 层级之间

的合作形成了一个完整的态势感知系统 ， 它的体系结

构如图 5 所示 。

在数据采集层中， 部署了各类信息采集设备和传感

器，如入侵检测系统、网络隔离装置、安全设备以及监控设

备，收集整个变电站的安全信息。 因此，需要统一的数据采

集框架控制这些监测行为并整合监测数据。

收集日志和事件数据后，可以采取一些方法，如数据简

化、数据集成、数据（事件）过滤等，进行数据的简化融合，简

化目标是合并多个传感器检测到的相同攻击的冗余警报事

件。 以端口分组扫描为例，入侵检测系统运行端口扫描时会
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产生安全事件。 连续的端口扫描操作将产生大量的事件，这

些事件不仅具有相同的事件类型， 也有相同的源端口和目

的端口。 数据简化操作会明显减少事件的数量，节省处理资

源。 事件过滤的目的是消除不满足约束要求的事件，约束要

求定义了一组安全事件， 并以规则或属性的方式将其保存

在安全知识库中。 如果某些事件缺乏关键属性或者数值不

在所需范围内，不能提供有用的信息以供分析、评估和预测

安全态势， 那么这些事件就会被删除。 通过简化和过滤处

理，重复的安全事件被合并，安全事件的数量大大降低，抽

象度得到提高，同时隐含的安全态势信息被保留。

在安全态势分析阶段，需要从内置安全事件知识库中

获取有用信息，并进行事件关联分析确定已知事件和发生

事件的相关性。 由于来自不同类型安全设备及传感器的安

全事件复杂多样，因此，几乎不可能由人工完成识别安全

事件之间的联系并分析当前安全态势。 根据这些特点，采

用数据挖掘的方法来发掘安全事件之间的潜在关系，并最

终构建了网络安全态势图，步骤如下：安全事件的简化和

过滤； 通过数据挖掘算法获取安全态势评估有效信息；获

得安全态势评估规则。 为了更好地分析解释评估结果，引

入了安全领域专家的知识经验，并将新获得的关联规则扩

展到知识库，以便今后处理这样的攻击；评估安全态势并

获得最终的评估结果。

智能变电站网络安全态势包括网络安全事件相关性

分析、网络安全态势图的构建、整体安全态势的评估。 系

统根据新的安全事件关联关系及安全态势评估结果定

期更新网络安全态势图 。 具体事件信息处理结束后 ，会

把事件增加到事件知识库。 系统运用关联规则和数据挖

掘算法进行事件关联分析 ，进一步感知安全态势 。 如果

分析结果识别到发生的具体事件 ，即可根据系统设置刷

新现有的安全事件态势图 ，并通知系统管理员发生了网

络攻击事件。

4.2 硬件实现

将变电站对专用设备及网络处理的高性能需求考虑在

内，对软件体系结构进行了硬件设计。 该装置采用了总线结

构、模块化设计技术、Intel 的 Sandy Bridge，提高了网络运

行和计算性能。 平台包括 6 个模块：CPU 模块、北桥芯片

组模块 、看门狗模块 、电源模块 、本地局域网 （LAN）模块

及周边接口。 CPU 模块使用了最新的英特尔酷睿处理器

技术，可提供自动数据关联、OS 监控和安全密钥，以有效

保证网络的安全性和提高系统功能的可靠性。 为了支持

连续运行 ，设计了双冗余结构电源模块 、过电压保护和

过电流保护，有效地保证了装置的高可靠性和可用性。

5 结束语

由于 IEC61850 标准的应用 ， 智能变电站设备之间

实现了无缝互操作 ；同时 ，面向传输协议的网络攻击方

法层出不穷 ，智能变电站的网络安全形势日趋严峻 ，网

络安全一直是智能变电站稳定运行的关键基础 。 本文

对智能变电站网络安全态势感知技术进行了研究 ，并

给出了态势感知框架模型及其软硬件实现 ， 为智能电

网网络安全态势感知技术的综合应用提供了一个很好

的参考依据 。
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